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1. はじめに

本レポートは NICTER プロジェクト*1においてダー

クネット観測*2 と各種ハニーポット*3が捉えた 2021 年
のサイバー攻撃の状況についてまとめたものです．

例年同様，様々な事象が NICTERの各種センサで観測
されましたが，本レポートで説明する 2021年の主な観測
結果をまとめると次のようになります．

• ダークネット観測統計（2 章）：ダークネット観測に
おける 1 IPアドレスあたりの年間総観測パケット数
は 2020 年から減少し 175 万パケットでした．これ
は，大規模なスキャンやバックスキャッタのような

パケット数の急増事象が前年に比べて少なかったた

めです．

• IoTボットの感染活動と感染機器（3 章）： Mirai亜
種をはじめとする IoTボットの活動は依然として世
界全体で活発に観測されました．日本国内では，既

知の脆弱性を持つ機器の感染が継続的に確認されま

した．

• DRDoS攻撃の観測状況（4 章）： DDoS攻撃*4の一

種である DRDoS 攻撃の観測結果からは，絨毯爆撃
型の DRDoS攻撃の増加が確認されました．

2. ダークネット観測統計

2.1.年間観測パケット数

NICTERプロジェクトのダークネット観測で確認され
た過去 10年間の「年間総観測パケット数 *5 」「観測 IP
アドレス数（ダークネット観測の規模）*6 」「1 IPアド
レスあたりの年間総観測パケット数」を表 1 に示します．
年間総観測パケット数は観測 IPアドレス数に影響される

ため，表の右端にある「1 IPアドレスあたりの年間総観
測パケット数」をインターネットにおけるサイバー攻撃

関連活動の活発さを表す指標として考えます．

この数値に着目すると，2021 年は 1 IP アドレスあた
りで約 175万パケットが観測され，2012年以降続いてい
た増加傾向が減少（約 6%減）に転じましたが，2019年
と比較すると約 1.4 倍の値であり，依然多くのサイバー
攻撃関連パケットが観測されている状況が続いています．

減少に転じた要因としては，2020年に観測されたような
パケット数のバースト（大規模なバックスキャッタや，特

定の国／ホストによる集中的な大量の調査スキャン）が

2021年にはあまり観測されなかったことが挙げられます．
2018年頃から続いている海外組織からの調査目的とみ

られるスキャン活動は 2021年も多く観測され，攻撃の傾

*1. プロジェクト公式サイト（https://www.nicter.jp/）

*2. インターネット上で到達可能かつ未使用の IPアドレス宛に届くパ
ケットを収集する手法．未使用の IPアドレスであるため本来はパケッ
トが観測されないはずですが，実際にはサイバー攻撃に関連する探索活
動（スキャン）や送信元 IPアドレスを詐称した DDoS攻撃の跳ね返り
（バックスキャッタ）等が多く観測されます．このパケットを分析するこ
とにより，インターネット上で発生しているサイバー攻撃の兆候や傾向
等を把握することができます．

*3. サイバー攻撃を観測・分析するための囮（おとり）システム．欠陥
（脆弱性）を意図的に残したシステムあるいはその脆弱性を模擬するプロ
グラムを使用することにより，攻撃者の活動を把握することができます．

*4. 分散型サービス妨害攻撃（Distributed Denial-of-Service At-
tack）．サーバやネットワーク等のリソースに意図的に過剰な負荷をか
けることにより正常なサービスを妨害するサイバー攻撃．

*5. 年間総観測パケット数は，これまで攻撃通信と関係のないノイズを
一部除去して算出していましたが，全観測期間について集計方法の見直
しを行い，全ダークネットセンサ宛に届いた全パケット数に統一しまし
た．そのため本レポートの観測統計値は，過去に公開した NICTER観
測レポートの公表値と異なります．なお数値はレポート作成時点のデー
タベースの値に基づきますが，集計後にデータベースの再構築等が行わ
れ数値が増減することがあります．総観測パケット数は NICTERで観
測しているダークネットの範囲に届いたパケットの個数を示すものであ
り，日本全体や政府機関に対する攻撃件数ではありません．

*6. 観測 IP アドレス数はその年の 12 月 31 日時点に稼働していたセ
ンサの IPアドレス数です．
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表1: 年間総観測パケット数の統計（過去 10年間）

年 年間総観測パケット数 観測 IPアドレス数
1 IPアドレスあたりの
年間総観測パケット数

2012 約 78.0億 190,276 53,206
2013 約 128.8億 209,174 63,682
2014 約 241.0億 212,878 115,335
2015 約 631.6億 270,973 245,540
2016 約 1,440億 274,872 527,888
2017 約 1,559億 253,086 578,750
2018 約 2,169億 273,292 806,877
2019 約 3,756億 309,769 1,231,331
2020 約 5,705億 307,985 1,849,817
2021 約 5,180億 289,946 1,747,685

向を分析する際のノイズとなるため，昨年までと同様に，

一定の判定ルール *7 を設けて調査目的のスキャンの判定

と除去を行いました．また，2021年からは，調査目的で
あることが確認できた組織の IPアドレスも調査スキャナ
と判定し *8 ，合わせて除去を行いました．

その結果，2021 年は 7,631 の IP アドレスからの約
2,974億パケットが調査目的のスキャンとして判定されま
した．これは 2021年に観測された全パケットの約 57.4%
にあたり，2020 年の約 54% から更に割合が増加してい
ます．

2.2.日ごとの観測パケット数の推移

ダークネットにおける日ごとの観測パケット数の推移

を，「調査目的のスキャンパケット」と，総観測パケッ

トから調査目的のスキャンパケットを除いた「調査を除

く攻撃関連パケット」に分けて表した積み上げグラフを

図 1 に示します．1月初旬，3月中旬，5月初旬頃などに
パケット数の急増が数回見られますが，それらの全てが

調査目的のスキャンパケットによるものだということが

わかります．7月初旬に見られる調査を除く攻撃関連パケ
ット数の急増はトルコ財務省関連のネットワークからの

SYN-ACKパケットによるもので，送信元ポート番号が
80/TCPであったことから，トルコ財務省関連のWebサ
ーバへの DDoS攻撃（SYN-Flood攻撃）があったと推測
されます．

この事象を除くと，2021年の調査を除く攻撃関連パケ
ット数は大きな増減なく推移しました．また，過去 4年間

の調査を除く攻撃関連パケット数は緩やかな増加傾向で

推移していましたが，2021年は 2020年と同程度でした．

2.3.宛先ポート番号別のパケット数

1年間にダークネット観測で確認された TCPと UDP
のパケットについて，パケット数を宛先ポート番号別に

集計し，そのパケット数の多い上位 10種類のポート番号
とその他の割合をまとめたグラフを図 2 に示します．図
の左側が総観測パケット（調査目的のパケットを含む）の

グラフ，図の右側が調査を除く攻撃関連パケットのグラ

フです．また，青色は IoT機器，橙色はWindowsで主に
利用されているポート番号をそれぞれ示しています．こ

れらのポート番号に対応するサービスが，NICTERのダ
ークネット観測が捉えた 2021年の主な攻撃対象であると
いえます．

調査目的のスキャンでは広範囲のポート番号に対して

スキャンが実施されるため，図 2 の左側のグラフでは上
位のポート番号の割合が小さくなり攻撃傾向を把握しづ

らくなっていますが，それらのノイズを除いた右側の図で

*7. ある 1 日における 1 つの IP アドレスからのパケット（TCP の
SYNパケットと UDPパケット）について，
• 宛先ポート番号が 30種類以上

• 総パケット数が 30万以上
の条件を共に満たす場合，この IPアドレスからの全パケットを調査

目的のスキャンと判定します．詳細は [1, 2] を参照して下さい．

*8. 大学や調査機関等，調査や研究を目的としたスキャンを行っている
ことがWebサイトなどから明らかで，スキャン元の IPアドレスが公
開されている，あるいは，送信元 IPアドレスの逆引き等で送信元の組
織を確認できる場合に，この IPアドレスを調査スキャナと判定します．
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図1: ダークネットにおける日ごとの観測パケット数の推移（積み上げグラフ）

(1)総観測パケット (2)調査を除く攻撃関連パケット

図2: 宛先ポート番号別の年間観測パケット数の割合

は攻撃の傾向がわかりやすくなっています．しかしなが

ら，上位 10種類に含まれない「その他のポート（Other
Ports）」の割合は年々高くなってきており，その割合は
2021年は 68.7%（前年 62.9%）へと増加しました．これ
は，攻撃が多様化しており，多くのポート番号を攻撃の対

象とするボットネット等が継続的に活動したためと考え

られます（3.3 節）．
調査を除く攻撃関連パケットの観測結果を示す図 2 の

右側に着目すると，観測パケット数の最も多い宛先ポー

ト番号は，2020 年までに引き続き Telnet サービスで使
用される 23/TCPであることがわかります．しかしなが
ら，23/TCPの全体に対する割合は 11.0%であり，2020
年の 16.3% から更に減少しました．また，Windows で

利用されているポート番号は，2020 年は上位 10 位内に
3ポート観測されましたが，2021年はファイル共有に使
用される Server Message Block（SMB）の 445/TCPの
みで，その順位も 2020 年の 2 位から 2021 年は 3 位へ
と後退しました．2021 年は IoT 機器やサーバ等の遠隔
操作で使用される SSH（Secure Shell）の 22/TCP が 2
番目に多く観測され，lighttpd や GoAhead Embedded
Web Serverなど IoT機器のWebインターフェイスが動
作する 80/TCP，81/TCPも引き続き上位に観測されま
した．また，前年までと比較すると，Linuxサーバ等で利
用されているポート番号宛てのパケットが多く観測され，

Key-Valueストアの Redisで使われる 6379/TCP，時刻
情報を提供する NTPサーバで使われる 123/UDP，コン
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図3: Miraiの感染ホスト数の推移（全体）

テナ型仮想実行環境を提供する Docker において遠隔管
理の機能を提供する DockerAPIの 2375/TCP宛てのパ
ケットが多く観測されました．

3. 観測事象の分析

本章では，2021年にダークネットおよび各種ハニーポ
ットの観測において確認された事例として，次の 5つを
説明します．

• Mirai感染ホスト数の推移（3.1節）
• 国内におけるバッファロー製品の感染事例（3.2節）
• Sysrv-hello Botnetの活動（3.3節）
• Xiongmai 製のビデオレコーダを狙った攻撃通信

(3.4節)
• GREパケットを送信するホスト数の増加（3.5節）

3.1. Mirai感染ホスト数の推移

IoT ボットとして有名な Mirai とその亜種は，スキャ
ン時に生成する TCP の SYN パケットに固有の特徴 *9

を持っています．そのため，ダークネット観測においてこ

の特徴を持つパケットの送信元 IPアドレスを集計するこ
とにより，Miraiやその亜種に感染したホストの台数を推
計することができます．

本節では，この手法に基づいて，世界全体と日本国内に

おけるMiraiとその亜種の感染ホスト（以降，「Mirai感
染ホスト」と呼ぶ）を推計し，その推移を分析します．

3.1.1 Mirai感染ホスト数の推移（全体）
世界全体における Mirai 感染ホスト数の日ごとの推移

を図 3 に示します．感染ホスト数は 2020年から半数程度
に減少し，5万から 10万程度で推移しました．複数確認

図4: Miraiの感染ホスト数とロジテックと判明したホス
トの推移（日本）

できるスパイクは，主にエジプトのホスト数増加による

ものでした．その中でも 2月 14日は、全体で 112,380ホ
ストに対し，エジプトのホストが 55,706ホストと約 50％
を占めていました．これらのホストからのパケット数を

確認したところ，1 IPアドレスあたりの平均パケット数
が極端に少ないことが分かりました．これは，NICTER
Blogでも紹介した，「1つの感染ホスト（機器）が IPア
ドレスを変動させながらパケットを送信した」事象 [3] で
ある可能性が高いと考えています．

オリジナルのMiraiは擬似乱数生成器を使って宛先 IP
アドレス等のパケットヘッダを生成しますが，その擬似

乱数の Seed値はプロセス実行時に動的決定されるものの
比較的容易に特定することが可能です．そのため，その

Seed値を比較することにより，IPアドレスが変動してい
ても同一の機器を推定することができます．2月 14日の
エジプトのデータからこの Seed値を特定したところ，ユ
ニークな感染台数は多くても約 13,000台であるというこ
とが分かりました．

3.1.2 Mirai感染ホスト数の推移（日本国内）
日本国内における Mirai 感染ホスト数の日ごとの推移

を図 4 の青線で示します．感染ホスト数は 2020年と同程
度で，1日あたり数百～2千ホストが観測されました．ホ
スト数が急増する箇所が確認できますが，これは機器が

再起動する等により同一機器の IPアドレスが何度も変動
した結果です [3]．
国内のMirai感染ホストの機器の割合は，昨年同様にロ

ジテック社製の古いブロードバンドルータが一定数を占

*9. TCPヘッダのシーケンス番号と宛先 IPアドレスが同じ値で，送
信元ポート番号が 1024以上という特徴
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図5: 52869/tcp宛のパケット数

めていました（図 4 の赤点線）．該当機器は 52869/TCP
で動作するサービスに脆弱性があり，この脆弱性を狙っ

た攻撃は 2021年も継続して観測されました（図 5）．9月
以降はその件数は減少傾向にありますが，攻撃自体は継

続しており，検体のダウンロードサーバ等の攻撃インフ

ラや検体のハッシュ値が数日から数週間で変化する状況

を確認しています．

3.2.国内におけるバッファロー製品の感染事例

8月以降，日本国内の送信元においてバッファロー社の
複数のブロードバンドルータからのパケットが観測され

ました．送信パケットに Mirai の特徴を持つホストと持
たないホストの両方があり，12月 31日には 53ホストが
確認されました．また，送信元では管理用のWebサーバ
が動作しており，その管理画面から 2020年に発売された
比較的新しいモデルや最新版のファームウェアで動作し

ている機器も確認されました．

観測されたルータと同じ機種を用意して脆弱性を検証

したところ，APモードで動作しかつ Arcadyan製ソフト
ウェアの脆弱性 [4] が対策されていない場合に，遠隔から
の telnetの有効化と機器へのログインが可能なことを確
認しました．telnetが一度有効にされると，機器を再起動
したり自動アップデートによって対策済みのファームウ

ェアにアップデートされていても telnetは無効になりま
せん．そのため，ファームウェアの更新に加えて機器の設

定を変更しなければ攻撃者によって悪用され続ける可能

性があります．実際，脆弱な実機をインターネットに接続

して観測したところ，機器に設定された管理画面のパス

ワードやWi-Fiの設定情報を含む，様々な設定情報を取
得する攻撃通信が観測されました．
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図6: 7001/TCPを含んだポートセットスキャンのホスト
数の推移（主要なポートセットのみ）

(1)マルウェアを埋め込まれたWebサイトのHTMLソース
（iframeにBrowserUpdate.exeが埋め込まれている）

(2)マルウェアを埋め込まれたWebサイトへのアクセス画面
（Webサイトにアクセスするだけで BrowserUpdate.exeのダウンロードが実行される）

図7: マルウェアを埋め込まれたWebサイト

3.3. Sysrv-hello Botnetの活動

3月に 7001/TCPを含んだポートセットでスキャンす
るホスト数の増加が観測されました（図 6）．この攻撃ペ
イロードに含まれていた ldr.sh（シェルスクリプト）を解
析したところ，仮想通貨 Monero のマイニングソフトウ
ェアである XMRig [5] をインストールさせるスクリプト
であることが分かりました．これは Sysrv-hello Botnet
によるもので，複数のセキュリティ調査機関から解析結

果が報告されています [6, 7, 8, 9]．
Sysrv-hello Botnetは 2020年 12月頃から存在してい

たことが報告されており，攻撃者はサーバプログラムの

多数の既知の脆弱性を狙った攻撃を行ってボットネット

を構築してきています*10．国内での感染も確認されてお

り，NICTERプロジェクトでは 3月に JPCERT/CCに

*10. Sysrv-hello Botnetが悪用していたサービス及び脆弱性の詳細は，
NICTER Blog [10] の表 3を参照してください．
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国内の感染ホストの情報を提供し，JPCERT/CCからサ
ーバの管理者に注意喚起が行われました．

4 月 20 日以降は，感染サーバのWeb コンテンツにマ
ルウェア（BrowserUpdate.exe）を埋め込み，サーバにア
クセスするユーザの端末へ感染を広げようとする攻撃も

追加されました [11, 12] ．これにより，マルウェアを埋め
込まれたWebサイトにアクセスするするだけで，図 7 の
ようにマルウェアのダウンロードが実行されるようにな

ります．4月 26日に観測された Sysrv-hello Botnetに感
染していると思われる送信元ホストを調査したところ，約

50 ホストで実際にWeb サイトにマルウェアが埋め込ま
れていることが確認されました．

3.4. Xiongmai製ビデオレコーダを狙った攻撃通信

5月 25日頃から日本を含む複数の国からの 9530/TCP
をスキャンするホスト数およびパケット数の増加を観測

しました（図 8）．この攻撃ペイロードを確認したところ，
2020年に明らかになった Xiongmai製のビデオレコーダ
機器のバックドアを有効にする攻撃でした [13, 14] ．送
信元ホストを調査したところ，Webカメラやルータなど
がMirai亜種に感染し，9530/TCP宛てのスキャンを行
っていたことが分かりました．また，日本国内のホストに

着目してみると，送信元の大部分がロジテック社のブロー

ドバンドルータで，既知の脆弱性（CVE-2014-8361）を悪
用した 52869/TCP宛ての攻撃（3.1.2 節参照）でMirai
亜種に感染したと考えられます*11．

Xiongmai製の機器への攻撃を観測するため，Xiongmai
製のビデオレコーダをハニーポットとして動作させ観測

したところ，先述の通り，機器のバックドアが有効にされ

た後に Telnetでログインされ，機器がMirai亜種に感染
する様子が確認されました．なお，この Mirai 亜種はス
キャン機能を持たないものの，攻撃者からの指令を受け

取り DDoS攻撃を実行することがわかっています．

3.5. GREパケットを送信するホスト数の増加

GRE (Generic Routing Encapsulation) [17] は，ネッ
トワーク層の任意のプロトコルのパケットを，別の任意

のネットワーク層のプロトコルにカプセル化するために

策定されたトンネリングプロトコルの 1つで，主に VPN
を確立する際に用いられています．
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図8: 9530/TCP宛て送信元ホスト数とパケット数の推移

NICTERの観測網においてもこの GREパケットを送
信するホスト数とパケット数の急増を数回にわたり観測

しました（図 9）．ピーク時の 9月 11日には，世界全体
で約 22,000ホスト，5,850万パケットを観測しました．

9 月 11 日の送信元を国別にみると，米国が最も多い
27%を占め，中国が 17%，韓国が 15%，次に日本と台湾
がならび 11%を占めました．また，日本のホスト数が最
も多く観測されたのは 9月 10日で 1,622ホストでした．
ホスト数とパケット数の推移をみると，ホスト数とパ

ケット数が連動してスパイクし，その後数日で約半数に

落ち込み，緩やかに減少するという傾向が見て取れます．

このような傾向はボットによく見られるため，マルウェ

ア感染が原因であると推測されます．

感染機器等の調査のため 12月の約 20日間，送信元の
80/TCP と 443/TCP にアクセスしてバナー情報を収集
したところ，収集できたバナー情報の約半数を監視カメ

ラ等で用いられる DVR 製品と思われる複数の製品が占
め，その他にはホームルータ，Wi-Fiルータ，PBX，ネッ
トワークカメラ，NASなどの製品が見られました．バナ
ー情報の得られた送信元の管理画面を図 10 に示します．

GREでカプセル化されたパケットについて調査したと
ころ，すべて UDPパケットで，送信元および宛先の IP
アドレスにはランダムな値が設定されていました．攻撃

者が何を目的としてこのような GRE パケットを送信し
ているのかはまだわかっていません．

*11. ロジテックルータの UPnP Description ファイル収集によ
る Mirai 感染活動調査の詳細については NICTER 観測レポート
2020 [15] の 3.4 節および NICTER Blog [16] を参照してくださ
い．
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図9: GREパケット送信元ホスト数とパケット数の推移

図10: GRE パケット送信元ホストで動作しているWeb
の管理画面

4. DRDoS攻撃の観測状況

DRDoS（Distributed Reflection Denial-of-Service）攻
撃とは，インターネット上の DNSや NTP等のサーバを
通信の増幅器として悪用し，攻撃対象に大量のパケット

を送付する DDoS攻撃の一種です．我々は横浜国立大学
吉岡研究室と共同で，DRDoS攻撃を観測するハニーポッ
トである AmpPot[18, 19]の研究開発を進めています．本
章では，NICTER プロジェクトで運用中の AmpPot が
2021 年に観測した DRDoS 攻撃の傾向について報告し
ます．

本章で分析に使用するデータの観測期間および観測規

模は次のとおりです．

• 観測期間：2021年 1月 1日～12月 31日
• 観測規模：AmpPot 9台（Proxiedモード 7台，Ag-

nosticモード 2台*12）

DRDoS 攻撃では攻撃者から大量のパケットが送信さ

れるため，攻撃を観測する AmpPotでも大量のパケット
が観測されます．そこで AmpPotでは，攻撃件数や規模
を把握しやすいように，AmpPotごとに同一の攻撃対象
（IPアドレス）に対する連続したパケット群をまとめて 1
件の攻撃として集計しています．本章で記述する攻撃件

数とはこの集計に基づく件数で，特に断らない限り，上記

の 9台の AmpPotの観測結果を合計したものです．

4.1. DRDoS攻撃の観測結果

4.1.1 攻撃件数の推移

2021 年に AmpPot が観測した DRDoS 攻撃件数の
日ごとの推移を図 11 に示します．2021 年の 1 年間に，
AmpPotは累計で約 6,795万件（前年約 3,120万件），1
日平均で 19万件（前年約 8.5万件）の攻撃を観測しまし
た．そのうち，日本宛の攻撃は累計で約 50万件（前年約
24万件），1日平均で約 1,375件（前年約 666件）でした．
累計の攻撃件数は前年と比較して 2倍程度に増加しま
したが，これは攻撃件数が全体的な傾向として増加した

ためではなく，図 11 のグラフが示すように，攻撃件数の
一時的な急増に起因しています（攻撃件数の多い時期の

一部では，値がグラフの値域内に収まっていません）．

この攻撃件数の一時的な急増事象は，単一の IPアドレ
スではなく ASや ISP等のネットワークを狙った絨毯爆
撃型（Carpet Bombing）の DRDoS攻撃が観測された結
果です．我々の運用する AmpPotでは，本章の冒頭で示
したとおり，AmpPotごとに同一の攻撃対象（IPアドレ
ス）に対する連続したパケット群をまとめて 1件の攻撃
として集計しています．しかし，単一の IPアドレスでは
なくネットワーク（多数の IPアドレス）を狙った絨毯爆
撃型の DRDoS攻撃が発生した場合，同時に攻撃された
IP アドレス分だけ攻撃件数として集計され，その結果，
見かけの攻撃件数が急増します．

ネットワーク観測の立場から絨毯爆撃型の DRDoS攻
撃を厳密に定義・判定することは現状困難ですので，本

レポートではこれまでと同様の集計方法で攻撃を分析し

ます．

*12. Proxied モードとは，実際のサーバプログラムをハニーポットと
して用いる AmpPot のモードです．Agnostic モードとは，受信パケ
ットに対して（そのサービスのプロトコルを無視して）大きな応答を返
す AmpPotのモードです．Proxiedモードの AmpPotは現在 7種類
のサービスで観測を行っており，Agnosticモードの AmpPotは UDP
の全ポートで観測を行っています．詳細は [18, 20]を参照して下さい．
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図11: 日ごとの DRDoS攻撃件数の推移（左軸：全体，右軸：日本宛）
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図12: 国・地域別の被攻撃件数

� �
注意：以降の「国・地域別の被攻撃件数」「攻撃の継

続時間」「攻撃に悪用されるサービス」「マルチベク

タ型の攻撃」の統計情報は，2021年に発生した絨毯
爆撃型の DRDoS攻撃の傾向に強く影響を受けてい
ます．� �

4.1.2 国・地域別の被攻撃件数

国・地域別の被攻撃件数の割合を図 12 に示します*13．

前年と異なり，被攻撃件数が一番多かった国はブラジル

で全体の 52.3%（前年 5.2%）を占めました．また，バン
グラデシュ宛の攻撃が全体の 2.9% を占め被攻撃件数で
第 5位になりました．これらの国では，前節で述べた絨毯
爆撃型の DRDoS攻撃が大規模に観測されており，その
影響がこの結果に強く反映されていますが，一部の国に

被攻撃件数が偏っているという傾向はこれまでと変わり

はありません．

1

16.1%

1 10
24.4%

10 1
56.7%

1

2.9%

図13: 攻撃継続時間

4.1.3 攻撃の継続時間

AmpPotが観測した DRDoS攻撃の継続時間の分布を
図 13 に示します．前年までは 10分未満の攻撃で全体の
8割を占めていましたが，2021年は「10分～1時間未満」
の攻撃の割合が増加しています．この結果も前述の絨毯

爆撃型の DRDoS攻撃の影響が強く反映されており，そ
れらを除いた攻撃については，例年同様に 10分未満の攻
撃が多くを占めています．また，2021年に観測された最
長の攻撃は，香港のクラウドサービスを狙った攻撃で，約

34日間にわたって攻撃が行われていました．
4.1.4 攻撃に悪用されるサービス

UDPで提供されるサービスのうち，要求に対して応答
の通信量が大きくなるサービスは DRDoS攻撃に悪用さ
れる可能性があります．これらの条件に該当する主なサ

ービスとしては，DNS や NTP，SSDP などが挙げられ

*13. 国情報の推定にはMaxMind社（https://www.maxmind.com/）
のGeoIPデータベースを使用しました．
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表2: DRDoS攻撃に悪用されたサービス

(a) Proxiedモード（7台）

ポート番号 サービス名 攻撃件数

123/UDP NTP 13,789,845
53/UDP DNS 6,432,448

161/UDP SNMP 1,518,654
11211/UDP Memcached 1,050,424

19/UDP CharGen 2,49,754
1900/UDP SSDP 171,248

17/UDP QoTD 29,410

(b) Agnosticモード（2台，上位 10種類）

ポート番号 サービス名 攻撃件数

389/UDP CLDAP 38,714,290
123/UDP NTP 3,254,477
443/UDP DTLS 1,000,187

37810/UDP Dahua Discovery 739,253
53/UDP DNS 644,399

3702/UDP WSD 589,320
161/UDP SNMP 345,178

3283/UDP ARMS 323,300
1434/UDP MSSQL 284,190
1194/UDP OpenVPN 200,555

ますが，これらの他にも様々なサービスが攻撃に悪用さ

れ始めています．

AmpPot が観測した攻撃について，DRDoS 攻撃に悪
用されたサービスの一覧を表 2 に示します．DRDoS 攻
撃に悪用される主要なサービスは，昨年から大きな変化

はありませんでしたが，2021年は 2020年に引き続き，多
様なサービスを悪用した DRDoS攻撃が観測されました．
1万件以上の攻撃が観測されたサービス数は，2019年は
19種類でしたが，2020年は 35種類に増加し，2021年に
は 38種類になりました．また，1千件以上の攻撃が観測
されたサービス数は 2021年は 55種類でした．
表 2b で CLDAPの攻撃件数が突出して多い理由は，こ

れも CLDAPを悪用した絨毯爆撃型の DRDoS攻撃が多
発していたことに起因します．

4.1.5 マルチベクタ型の攻撃

複数種類の手法を組み合わせたマルチベクタ型の

DRDoS攻撃は 2021年も継続しています．2種類以上の
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図14: ブラジル宛の DRDoS攻撃件数の推移

手法を組み合わせた攻撃は，2019年 12月は攻撃対象全体
の約 14%だったのに対し，2020年 12月は約 23%，2021
年 12月は 17%でした．

4.2.その他の観測事象

4.2.1 絨毯爆撃型の DRDoS攻撃事例
4.1.1節でも述べたように，2021年の DRDoS攻撃件数

の増加の要因は絨毯爆撃型の DRDoS攻撃の増加にあり
ます．絨毯爆撃型の DRDoS攻撃の増加は，本レポートの
統計値にも大きな影響を与えており，例えば， 4.1.2 節の
国別の被攻撃件数のグラフ（図 12 ）では，ブラジル宛が
占める割合の急増したほか，これまでに上位に入ってい

なかったバングラデシュが第 5位になりました．本節で
はブラジル宛の絨毯爆撃型 DRDoS攻撃を取り上げます．
ブラジル宛の日ごとの攻撃件数の推移を図 14 に示し

ます．ブラジル宛の日ごとの攻撃件数は通常は千件程度

なのに対し，複数の期間で 1日数十万件の攻撃が観測さ
れていたことがわかります．例えば，2021 年 7 月 21 日
から 8月 23日まで継続して観測された攻撃事例では，ブ
ラジルの 12個以上の ASに属する数千の IPアドレスに
対して 33 日にわたって CLDAP（389/UDP）を悪用し
た DRDoS攻撃が実行されていました．現状の集計方法
では，この期間だけで約 1,170万件 (全体の約 17%)が攻
撃として計上されています．

絨毯爆撃攻撃はこれまでにも確認されており [21, 22] ，
新しい攻撃というわけではありませんが，2021年は規模
が大きくその発生頻度も例年より多い年でした．絨毯爆

撃型の DRDoS攻撃はその性質上，ネットワーク観測の
立場から厳密に定義・判別することは困難ですが，この種
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表3: ベルギーの ISP宛の攻撃

攻撃対象 悪用されたサービス 攻撃時刻（JST）

IP-1 CLDAP
2021-05-04 18:50～19:21
2021-05-04 19:48～19:49

IP-2 CLDAP 2021-05-04 19:23～19:47

IP-3
CLDAP 2021-05-04 19:45～19:47

NTP 2021-05-04 19:45～19:47
IP-4 NTP 2021-05-04 19:51～19:53

IP-5 NTP
2021-05-04 19:54～20:12
2021-05-04 20:47～20:53
2021-05-04 21:25～21:54

IP-6 NTP
2021-05-04 20:47～20:53
2021-05-04 21:25～21:54

IP-7 NTP 2021-05-04 21:52～21:54

類の攻撃が AmpPotの観測統計を本来の傾向から歪ませ
てしまうことは我々も認識しており，絨毯爆撃型を考慮

した攻撃傾向の分析手法について現在検討を進めていま

す [23] ．
4.2.2 海外の ISP宛への DDoS攻撃

2021年 5月にベルギーの ISPを狙った大規模な DDoS
攻撃が発生し，公的機関のサイトが広範囲で接続できな

くなりました [24] ．我々の AmpPotでも本事象に関連す
ると推測される攻撃が観測されました．

表 3 に AmpPot で観測された本事象の攻撃事例を示
します．表の攻撃時刻から，18:50（JST）に攻撃が始ま
り，攻撃対象の IPアドレスが時刻とともに推移している
ことがわかります．また，攻撃に悪用されたサービスも

最初は CLDAP（389/UDP）でしたが，途中から NTP
（123/UDP）へ変更されていました．
この事例が示すように，単純に一つの IPアドレスを狙

うのではなく，攻撃対象のネットワークを入念に調査し

た上で，複数の手法を使って実行される DRDoS攻撃が
近年目立つようになってきました．我々は，AmpPotが
観測した DRDoS攻撃を分析するとともに，リアルタイ
ムに攻撃情報共有するアラートシステムを研究開発して

おり，この活動を通して DRDoS攻撃の実態把握や被害
軽減に貢献していきたいと考えています．

5. おわりに

2021 年は 2020 年に引き続き，海外からの組織的な大
規模調査スキャンが総観測パケットの半数以上を占める

傾向が継続しました．スキャンパケットはインターネッ

ト全体にばら撒かれており，NICTER のような大規模
観測を行うプロジェクトはもちろんのこと，ハニーポッ

ト運用者や比較的大きなアドレス範囲を持つ組織のネッ

トワーク監視などにも影響を与えています．実際，ある

NICTERプロジェクトの協力組織において，組織が保有
する広範囲のアドレスに集中的なポートスキャンが行わ

れ，インターネット接続が瞬断するという障害が発生し

ました．身元が明らかではない調査スキャン元に対して

はスキャンのオプトアウトを依頼することも難しく，ユ

ーザが望まないスキャンを止める術がないという悩まし

い問題です．

IoTボットの活動については，2021年にも複数のマル
ウェアファミリーが継続的に更新され，感染活動に悪用

される状況を観測しました．Mirai亜種については，オリ
ジナルの Miraiのソースコードを流用していると見られ
る一方で，SYNパケットにMiraiの特徴がない検体も確
認されており，Mirai亜種というラベルが今後いつまで有
効であるのか，また，安易にラベル付けすることで変化を

見逃さぬよう注意する必要があります．

AmpPotの観測結果からは，絨毯爆撃型の DRDoS攻
撃が増加し，その結果，攻撃件数が大幅に増加したこと

が確認されました．DRDoS 攻撃においても他のサイバ
ー攻撃同様に攻撃手法やその傾向が日々変化しており，

AmpPot の分析を通して，DRDoS 攻撃の実態把握や対
策技術の研究開発を進める必要があると考えています．

このような攻撃傾向は 2022年以降どのように変化する
でしょうか．攻撃者による攻撃ツールの地道な更新作業

が続き，脆弱なインターネット上のホストも，この先根本

的な対策が行われない限りは依然として安定的に，攻撃

者によって踏み台として悪用される可能性が高く，2021
年の観測傾向はしばらく続くと予想されます．NICTER
プロジェクトにおいても，観測・分析ツールの地道な整備

と調整を行い，状況の微小な変化を見逃さずに捉え，サイ

バー攻撃の実態把握に努めていきたいと考えています．
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